
文檔系統資訊安全宣導

國家發展委員會檔案管理局

108年5月



大綱

主題⼀：文檔系統資訊安全
文檔系統資安威脅

文檔系統主機管理

文檔系統程式防護

文檔系統危機處理

文檔系統資訊安全宣導

主題二：文檔資訊化政策
全國共用公文電子交換系統

電子檔案清查及技術服務

文檔資訊相關事項

1 1



主題⼀
文檔系統資訊安全
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文檔系統資安威脅

直接入侵組織

• 對外服務網站

間接入侵組織

• 對內服務系統

• 網通設備

• 委外供應商

鎖定特定人員

• 社交工程

• 公開資訊蒐集

• 弱點偵查掃描

• 後門植入

• 內部橫向控制

• 外部擴散攻擊

攻

擊

流

程

資料來源:行政院國家資通安全會報技術服務中心。資訊安全議題案例分享簡報資料。108年公文廠商資安防護訓練課程(108年3月28日)。
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文檔系統主機管理

維護方式為遠端連線者，於維護時間開啟遠端連線即可

使用安全的遠端連線軟體、使用特殊埠號

若不提供外部機關使用，建議置於內網，不與對外系統共用主機

若需提供給外部機關使用，請機關設立白名單控管連線

不開放國外IP連線

維護標的主機若為共用，提供各別使用廠商專用帳號

定期更換主機帳戶密碼

安裝防毒軟體並定期進行全機掃描

定期執行Windows Update

啟用防火牆設定及保留連線紀錄
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文檔系統程式防護

上傳檔案功能，使用者(Clinet)端及主機(Server)端之程式皆需

檢核存取檔案格式

檔案存取目錄與程式執行目錄分立不同路徑

以雜湊值(hash values)方式對系統程式原始碼進行保護
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文檔系統危機處理

查看可疑檔案內容之電腦擁有者，以利判斷檔案之來源

系統下架或修正可疑程式，並安排清查其他單位及所屬

請資安公司進行資安鑑定，依據鑑定結果進行主機處理

主機若無法立即重建，務必立即更換主機之帳號及密碼

設定短、中、⻑期處理作為
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文檔系統資訊安全宣導

文檔系統於開發設計時，即應納入資訊安全考量

避免文檔系統遭利用進行網路攻擊，請強化內部控管機制

避免相同資安事件重複發生，請釐清資安事件發生原因

持續文檔系統資訊安全防護能量與強化人員防護意識
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主題二
文檔資訊化政策
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全國共用公文電子交換系統
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公文收發模組(jAgent)

共用/自管交換中心

機關層

公文收發模組
(jAgent)

交換全程加密

公文管理系統

為加速問題處理，請各機關於反映問

題時，⼀併提供公文收發模組

(jAgent)相關日誌。

現行jAgent通行(Token)時效為8小時，

請向所屬機關收發人員宣導，於上下

班時執行登入或登出所屬之公文管理

系統。

請各機關配合本局通知辦理防火牆設

定及jAgent更新作業，以免影響交換

作業。
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發文附件ODF比例統計

共用/自管交換中心

機關層

公文收發模組
(jAgent)

交換全程加密

公文管理系統

配合本會「推動ODF-CNS15251為政府文

件標準格式」之政策，新公文電子交換系統

於108年起，提供ODF附件統計數據。

共用/自管交換中心承辦人可於交換層管理

介面依機關及日期區間方式查詢；並提供

ODF報表匯出功能(PDF、ODS、CSV格式)。

機關層如需查詢所發公文之ODF附件比例，

可透過公文管理系統之設定，取得前⼀⽇所

有發文之ODF附件統計清單(含該日發文之

機關代碼、文號及所對應之總附件數、微軟

格式附件數、ODF格式附件數等資訊。

11



電子檔案清查及技術服務
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電子檔案清查(1/2)

 電⼦檔案⻑期保存須考量其真實性、完整性及可及性，於法定

保存年限內能持續有效提供檢調應用

 評估電⼦檔案⻑期保存風險及保存能⼒及其對應配套措施

 定期清查、檢測、轉製(置)等，以確保在法定保存期限內

之讀取安全

 衡酌公文及檔案管理資訊系統之業務需要、檔案格式穩定、

軟硬體環境資源、技術能力等特性

 就業務屬性、保存年限、本文及附件檔案大小、決行層級

等因素，自訂實施公文線上簽核範圍及釐定配套機制
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檔案數量

•版本資訊

•清查歷程

真實性、完整性

•電子簽章

•簽體

•雜湊值

可用性

•抽樣讀取檔案

•檢視檔案保存
狀況

 每年至少應辦理1次電子檔案清查作業

 配合電子檔案之保存年限，選擇適當儲存媒體，適時辦理

電子檔案之轉置、更新，以維保存期限內之可及性。

 依據各項清查結果，採取必要之處置措施

 電子檔案之清查，併同機關檔案管理人員及資訊人員辦理

 請定期辦理電子檔案清查作業，並視需要辦理格式轉置。

 清查重點

電子檔案清查(2/2)
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電子檔案技術服務

 服務內容：檔案轉置(製)及媒體銷毀

 如有檔案轉置(製)或銷毀需求，請洽電子檔案保存實驗室，電話：

(02)2513-6068或(02)2513-6069。(https://pearl.archives.gov.tw)

 另自108年3月19日起，檢討人力、設備及電費等費用支出增加，並

依據規費法修正調整電子檔案技術服務收費標準之第⼆條附表⼀。

(https://www.archives.gov.tw/Publish.aspx?cnid=1634&p=287

9)
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文檔資訊相關事項
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電子公文節能減紙

• 請各機關持續推動電子公文節能減紙措施，並於每月10日前至電

子 公 文 節 能 減 紙 填 報 系 統

(https://edic.good.nat.gov.tw/index.html)填報執行情形。

• 自本年5月10日開始，每月10日後不可修改，機關如需修改請填

寫申請單，由系統管理員進行修改。
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全國政府機關電子公布欄

• 自108年5月起全國政府機關電子公布欄於完成收取電子交換系統

之公文且公告成功後，即以電子郵件通知發文者(不含受文者)

網址:https://www.odbbs.gov.tw 18



文檔系統驗證(1/2)

辦理資訊系統驗證作業，以確保資訊系統功能完整性、正確

性及電子檔案的真實性、完整性和可及性，以利電子檔案移

轉（交）作業及⻑期保存。

當文書及檔案管理相關法規修訂施行後，資訊系統必須配合

修正調整時，建請再次辦理驗證作業。

機關使用之資訊系統係由上級機關或其他機關提供者，由該

提供單位申請資訊系統驗證即可，使用機關無須重複申請驗

證作業。
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文檔系統驗證(2/2)

• 公文及檔案管理資訊系統驗證可提供基本功能、行動簽核及跨機關

簽核等3種規格，歡迎各機關申請。

• 另提供文檔系統無障礙功能檢測。

網址:https://archives.cisanet.org.tw
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檔案共筆協作機制推廣試辦作業

• 導入公眾參與力量，倡議公⺠參與機制。
目的

• 政府機關人員、社群媒體、志工及大專院校師生等

共同參與。
試辦對象

• 本局全球資訊網、臉書及相關活動中公告。
相關資訊

• 預定近期開始試辦，屆時將公告於本局全球資訊網。時程

• 獎品或獎金等抽獎活動。
獎勵
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簡報結束，感謝聆聽簡報結束，感謝聆聽
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